POUTYKA OCHRONY DANYCH OSOBOWYCH W TRANS - LOGISTIC DEBICA
PIOTR SZCZERBINSKI

Celem Polityki ochrony danych osobowych, rwanej dalej Polityky, jest wprowadzanie | utrrymanie
wWymagane] priex priepisy roiporigdrenia Parlamentu Europejskiego i Rady 2016/679 1 dnia 27
kwietnia 2016 r. oraz ustawy o ochronie danych osobowych (Dz. U. 2 2018 r. poz. 1000) wiaiciwe)
ochrony danych osobowych w twigzku 2 przetwarzaniem danych osobowych w Trans - Logistic Debica
Piotr Szcrerbinski.

Ninigjsza Polityka dotycry nandwno danych osobowych prietwarzanych w sposdb tradycyjny
w ksiggach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.
Dotycry istniejgcych oraz przetwarzanych w proysziofci thiordw danych osobowych. Procedury | zasady
okredlone w niniejszym dokumencie stosuje sie do wirystkich osbb upowainionych do prretwarzania
danych osobowych, randwno ratrudnionych, jak i innych, np. wolontariusty, praktykantdw, stabystdw.

W skiad obszaru przetwarzania danych osobowych w Trans — Logistic Debica Piotr Szcxerbinski
wchodzg lokale pololone w Straszecinie 295 L, 39-218 Straszecin.

Dkredlenia ulyte z Polityce ochrony danych osobowych oInaciajy

1. Aministrator danych osobowych (ADO) - Trans — Logistic Debica Piotr Szczerbirnski

2. Administrator systemdw informatycinych (AIS) - osoba robowigzana do zarzgdzania
systemami informatycinymi wykorzystywanymi do prretwarzania danych osobowych ,

3. Dane osobowe - wirelkie informacje dotycrjce ndentyfikowane] lub moiliwe] do
ridentyfikowania osoby firycinej.

4. Prretwarzanie danych osobowych - pgromadrenie utrwalanie, przechowywanie,
opracowywanie, modyfikowanie, vdostepnianie | usuvwanie danych osobowych, rwilaszcza
w systemach informatycznych,

5. Uiytkownik - osoba upowabniona do prretwarzania danych osobowych,

6. System informatycany — system (urzadrenia, narredria, programy), w kiGrym przetwarzane 53
dane osobowe,

7. Zaberpiecrenie systemu informatycinego - nalety praez 1o rozumieé wdrozenie stosowamych
{rodkdw administracypnych, technicznych oraz ochrony prrzed modyfikaciy, zniszczeniem,
nieuprawnionym dostepem | vjawnieniem lub poryskaniem danych osobowych, a takie ich
utrata,

8. RODO - rozporzadrenie Parlamentu Europejskiego i Rady (UE) 2016/679 & dnia 27 kwietnia
2016 r. w sprawie ochrony osob firycznych w rwigthu @ prretwarzaniem danych osobowych
i w sprawie swobodnego prieplywu takich danych orar danych uchylenia dyrekibywy
95/46/WE,

9. Ustaw o ochronie danych osobowych = ustawa t dnia 10 maja 218 r. 0 ochronie damych
osobowych



1. Zasady przetwarzania danych osobowych

1.1.

administrator danych przetwarza dane osobowe:

« zgodnie z prawem, rzetelnie i w sposdb przejrzysty dia osoby, ktdre| dane datyezq

e 2biera je w konkretnych, wyrainych i prawnie uzasadnionych celach i nie przetwarza ich dalaj
w sposob niezgody 2 tymi celami

« adekwatnie, stosownie oraz w sposob ograniczeny do tego, co niezbgdne do celdw, w ktdrych
& prretwarzane

s prawidiowo | w razie potrzeby uaktualnia zebrane dane

» prrechowuje je w formie umoiliwiajace] identyfikacjg osoby, ktérej dane dotyczg, priez okres
nle diuszy nit jest to niezbedne do celdw, w ktdrych dane te 53 prietwarzane

s w sposéh zapewniajacy odpowiednie bezpieczenstwo danych osobowych w tym ochrong
pried niedozwolonym lub niezgodnym z prawem prietwarzaniem oraz przypadkowy utraty,
sniczerentern lub uszkodzeniem, za pomocy odpowiednich Srodkdw technicznych lub
organizacyjnych

1.2,

W celu realizacji tych zasad administrator danych przetwarza dane legalnie, na podstawie przestanek
opisanych w art. 6 RODO. Poblera dane osobowe adekwatnie do celdw prretwarzania i przetwarza je
przez okreflony czas. Wobec oséb, ktdrych dane przetwarza wypetnla obowigzki informacy|ne
gkredlone w art. 13 RODO lub w art.14 RODO (gdy informacje pobierane s3 sposob inny nii od osoby,
ktérej dane dotyczq) oraz wskazuje przystugujace im uprawnienia takie jak prawo do:

+ dostgpu damych,

# sprostowania danych,

« usuniecia danych (prawo do bycia zapomnianym),
*  prIenosdenia,

« pgraniczenia prietwarzania,

* wniesienia skargi do organu nadiorczego,

+ sprzeciwu wobec bycia profilowanym

Administrator danych zapewnia ochrong danych w prazypadku korzystanla z uslug podmiotdw
zewnetrznych w postaci zawierania stosownych umdw powierzenia oraz korzystajgc z ustug
podmiotéw przetwarzajacych realizujacych obowigzki wynikajgce 2 RODO. W razie wystapienia
incydentu technicznego lub fizycznego administrator danych zapewnia zdolnosl do szybkiego
priywracenia dostepnodci do danych osobowych i dostgpu do nich.



1.3.

Potwierdzenie speinienia obowigzkdw informacyjnych prie:r administratora danych stanowig klauzule
informacyjne prickarywane osobom, ktdrych dane s3 przetwarzane. W przypadiu pracownikdw
proedstawia si¢ im klauzule do podpisania | zamieszcza w aktach osobowych pracownikdw.
W prrypadku kientdw | kontrahentow priekasywane im 53 w momencie zawierania umowy.

2. Upowainienia do prretwarzania danych

Administrator danych zapewnia aby dostep do danych osobowych w Trans Logistic Debica Piotr
Sicrerbifiski miaty tylko osoby legitymujace sie nadanym przez ADO upowainieniem. Upowalnienia
okreslajg do jakich operacii ulytkownicy 35§ uprownieni, tj. tworzenia, usuwania, wgladu,
preekarywania damych, w jakich systemach oraz na jaki czas.

3. Wykar rabezpieczed

Uwzgledniajac stan wiedry techniczne], koszt wdroZenia oraz charakter, zakres, kontekst i cele
prietwarzania oraz ryzyko naruszenia praw lub wolnoici oséb fizycenych o rdinym
prawdopodobieristwie wystapienia i wadze zagroienia, administrator | podmiot prretwarrajgcy
wdratajy odpowiednie frodiki techniczne | organizacyjne, aby zapewni{ stopied bezpiecredistwa
odpowiadacy temu ryzyku.

4. Powolanie inspektora ochrony danych
Administrator Danych Osobowych moie byd/jest zobowigzany powolaé inspektora danych,
W priypadku powolania inspektora ochrony danych do jego zadan naleig:

+ informowanie administratora, podmiolu prIEtwWariajycego orat pracownikdw, kubrry
przetwarzajq dane osobowe, o obowigrkach spocrywajzcych na nich na mocy przepiséw RODO
orar uitawy o ochronie danych osobowych

*  monitorowanie prrestrzegania prrepisdw RODO oraz ustawy o ochronie danych osobowych
orat Polityki ochrony danych obowigzujaoe] w jednostce, w tym podzial obowigzkdw, driatania
rwicksrajgce Swiadomodd, stkolenia personelu UCIetNICIRCEED w operaciach prietwarzania
Oral powigzane @ tym audyty,

+ udzielanie na igdanie ralecen co do oceny skutkdw dla ochromy danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO

+ wipdlpraca z organem nadzorczym, tj. Prezesem Urzedu Ochrony Danych Osobowych,

+ peinienie funkcji punktu kontaktowego dla organu nadrorcrego w kwestiach rwigzanych z
prietwarzaniem, w tym I uprzednimi konsultacjami, orar w stosownych prrypadkach
prowadienie konsultaci we wsrelkich innych sprawach.

W prrypadiku wyrnacrenia inspektora ochrony danych nalely iglosic jego powolanie Prezesowi Urzedu
Ochrony Danych Osobowych w terminie 14 dni od daty wyznaczenia, wskarujgc imig, narwisko, adres
pocrty elektroniczne] lub numer telefonu inspektora.



5. Procedura postepowania 2 incydentami

Administrator danych wprowadza do stosowania procedure postgpowania 1 incydentami narusienia
ochrony danych osobowych. Celem tej procedury jest wypelnienie obowigzku wynikajacego 2 art. 13
RODO. Procedura okredla sposdb definiowania incydentéw ragratajacych berplecredstwu damych
osobowych oraz sposéb reagowania na nie, a takle procedurg wprowadiania drialad naprawcrych.
Kaida osoba upowainiona do prretwarzania danych osobowych ma obowigzek poinformowania
o motliwodci wystapienia incydentu lub o jego wystapieniu. Taka informacja powinna by< praekazana
100D.

Powiadomienia wymagajg:

e niewlaiciwe raberpieczenie sprietu elekironicznego, oprogramowania praed wyciekiem,
kradzietq i utrata danych osobowych, udostepnienie hasel asobom postronnym,
niewlaiciwe zabezpieczenie firyctne pomiestczed, urzadzed | dokumentow,
nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw,

élady na drrwiach, oknach i szafach wskazujace na probe wiamania,

dokumentacja zawierajgca dane osobowe niszczona bez uiycia niszczarki,

otwarte drowi do pomieszczen, szaf gdiie przechowywane 53 dane osobowe,

obecnodé oséb postronnych w jednostce,

e ustawienie monitordw porwalajgce na wglad osdb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnqtrz jednostki bez
upowainienia administratora danych,

awarie serwera, komputerdw, twardych dyskdw, oprogramowania,

udostepnienie danych osobowych osobom nieupowainionym,

telefoniczne proby wyludzenia danych osobowych,

kradziei, zagubienie komputerdw lub CD, twardych dyskdw, pen-drive 1 danymi osobowymi,
maile nakianiajace do ujawnienia identyfikatora lub hasta,

rainfekowanie komputerdw wirusem lub inne blgdne zachowanie komputerow,

rdarzenia losowe|poiar obiektu, utrata rasilania, utrata tgcanodci),

wiamanie do systemu informatycznego lub pomiestcred,

kradziet danych/ sprietu

{waadome rniszczenie dokumentdw

Malety réwniei powiadomié administratora systeméw informatycznych. Ponadie nalety
wdokumentowaé wystapienie incydentu, jego skutki ora: podjete dziatania naprawcze i zaradecre. W
prrypadku gdy incydent skutkuje naruszeniem praw lub wolnodcl osdb fizycanych, administrator
danych zglasza je w ciggu 72 godzin Prezesowi Urzgdu Ochrony Danych Oscbowych oraz gdy istnieje
taki wymdg, powiadamia o tym fakcie osoby, ktdrych incydent dotyczyl.
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6. Regulamin ochrony danych osobowych i stkolenia wewngtrzne

Administrator danych wprowadza w Trans-Logistic Debica Regulamin ochrony danych osobowych w
celu rapewnienia osobom prretwarzajacym dane osobowe pelny zakres wiedzy na temat rasad
prretwarzania danych osobowych w jednostce orat obcijiajacych je obowigzkdw z tym rwigzanych,
osoby zapornane  Regulaminem robowigzane s potwierdzié fakt zapoznania sig 2 tym dokumentem
oraz rdeklarowad stosowanie sie do jego 2asad. Katda osoba przed zatrudnieniem powinna rostad



taponana z Regulaminem. Administrator danych zapewnia réwnie: przeszkolenie pracownikdw
i takresu stosowania przepisow dotyczacych ochrony danych osobowych, a cbecnosé pracownikdw
nalezy potwierdzid pisemnie.

7. ZIadanla Administratora systemu informatycenego

Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania i bietgcego nadzoru
nad systemem informatycznym administratora danych. W zwigzku z tym:

tarzgdza systemem informatycznym, w ktdrym przetwarzane s3 dane osobowe, postugujac sie
hastern dostepu do wsrystkich stacji roboceych | serwera 2 pozyc)i administratora,
przeciwdziala dostepowi osdb niepowolanych do systemu informatycznego, w ktdrym
przetwarzane sj dane osobowe,

praydziela kaidemu uzytkownikowi identyfikator oraz hasle do systemu informatbycznego oraz
dokanuje ewentualnych modyfikac)i uprawnien, a takie usuwa konta uzytkownikdw zgodnie 2
tasadami okreslonymi w instrukcli zarzadzania systemem Informatycznym sluigom do
praetwarzania danych osobowych,

przeprowadza szkolenie stanowiskowe ulytkownika w zakresie korzystania e spraetu
komputerowego | zasobdw sieci, zapoznaje 2 obowigzujgcymi w tym zakresie dokumentami,
nadzoruje dzialanie mechanizmdw uwierzytelniania uzytkownikdw oraz kontroll dostepu do
danych osobowych,

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznege informuje
administratora danychfinspektora ochrony danych o naruszeniuv | wspdddziala z nim pray
usuwaniu skutkdw naruszenia,

prowads  szcregdlowy dokumentacje naruszen  bezpieczenstwa danych osobowych
prretwarzanych w systemie informatycznym,

sprawuje nadzor nad wykonywaniem napraw, konserwaciy oraz likwidacjy urzgdzen
komputerowych, na ktdrpch zapisane sg dane osocbowe, mad wykonywaniem Kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalsze
przydatnodci do odtwarzania danych w przypadku awarii systemu infarmatycznego,
podejmie dziatania shulgce rapewnieniu niezawodnodcl zasilania komputerdw, innych
urzgdzers majacych wplyw na bezpieczenstwo prietwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej | bezpiecznej teletransmisji,

8. Umowy powierzenia preetwarzania danych osobowych
8.1

W przypadku zlecenia przetwarzania danych osobowych podmiotom zewnetrznym administrator
danych zobowigzany jest zawrzel umowe powierzenia.



Umowa okrefla kategoric oséb, kidrych dane dotyczg, obowigzki | prawa administratora. Ponadto
robowigzuje podmiot preétwarzajgcy do:

a) Preetwarzania danych osobowych wylgcinie na udokumentowane polecenie administratora-
co dotyczy ted praekazywania danych osobowych do pastwa trzeciego lub organizac)i
migdrynarodowe),

b) zapewnia, by osoby upowainione do przetwarzania danych osobowych 2obowigzaly sig do
rachowania tajemnicy lub by podlegaty odpowledniemu ustawowemu obowigzkew
rachawania tajemnicy,

¢) podejmowania wszelkich érodkdw wymaganych na mocy art.32 RODO,

d] prrestrregania warunkdw korzystania z ustug innego podmiotu prietwarzajjcego,

¢] pomagania administratorow poprzez odpowiednie Srodki techniczne | organizacyjne
wywigzaé sie 2 obowigzku odpowiadania na tadania osoby, ktdre| dane dotyczy, w 2akresie
wykonywania jej praw okredlonych w rozdziale i1l RODO,

f) pomaga administratorowi wywigzad sig z obowigzkdw ckreslonych w art.32-36 RODO,

g) usuwania lub zwracania administratorowi danych osobowych oraz usuwania wszelkich
istniejacych kopii, chyba te prawo Unil lub prawo panstwa crionkowskiego nakazujy
przechowywanie danych osobowych,

h] Udostepniania administratorowi wszelkich informacii niezbgdnych do wykazania spefnienia
obowigzkéw okredlonych w przepisach RODO oraz umotliwiania administratorowi lub
audytorowl upowainlonemu priez administratora prreprowadzania audytow, w tym
inspekeji , | prayezynia sig do nich.

9. Crynnodci kontrolne

Nadzdr | kontrolg nad ochrong danych osobowych sprawuje Trans — Logistic Dgbica Piotr
Sacrerbinski.
Crynnodci kontrolne prreprowadzane 53 raz na kwartal.

10. Odpowiedzialnoié osdb upowatnionych do przetwarzania danych

Niczastosowanke sie do prowadzone] przez administratora danych Polityki ochrony damych
osobowych, ktbre] zalotenia okredla ninlejszy dokument | naruszenia procedur ochreny danych praez
pracownikéw upowatnionych do przetwarzania danych osobowych moie byé potraktowane jako
cietkie naruszenie obowigzkow pracowniczych.

TRANS-LOGISTIC DEBICA
Piglr Sresavbiiskl
el +48 14 6EO T 410
9200 Dgbiza, ul Fabryczna 12
NIP 871-205-5)-35, REGON 631 144383
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